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APPS FINANCIERAS

COMO REFORZAR LA SEGURIDAD,~ ~ ~
EVITAR ESTAFAS Y ACTUAR EN CASO DE ROBO
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CONSEJOS PARA REDUCIR
LOS RIESGOS DE ROBO DE DINERO
O DATOS SENSIBLES
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Acceso y claves de la aplicacion
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Utiliza una clave de seguridad o biometria
para bloquear el acceso de extranos a tus
dispositivos.
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@ N Activa la autenticacion de dos factores.
p En lo posible, una opcidon que no sea el SMS.
m En caso de no tener opcidn, nunca compartir

los token claves recibidos.
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@ Utiliza opciones de recuperacion de clave

gue no dependan de tu numero de teléfono.
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Q Utiliza una clave robusta y cambiala con

frecuencia. Recorda usar una contrasena

@ distinta para cada aplicacion financiera
(s necesitas, podés usar un gestor de
contrasenas).
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A Si1 usas segundo factor de autentificacion,
guarda los codigos almacenados de forma
p— segura.

ldentifica las aplicaciones financieras
INnstaladas en tu dispositivo (muy importante
y util en caso de pérdida o robo).

Utiliza un correo electronico (o usuario)
distinto al que utilizas para otros fines
(redes sociales, registrarte en portales,
serviclos de streaming, etc).
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No Ingreses a la app desde dispositivos de
terceros o redes de uso publico.
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Mantenimiento del teléfono y descarga de apps

Para garantizar que sean

oficiales, descarga las e
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aplicaciones financieras ~ opar . .
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unicamente desde sitios
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web y stores oficiales: $2.629
Apple Store (10S) o Play Your Cards
Store (Android).

Mantené actualizada tu
aplicacion y sistema
operativo a la ultima
version disponible en
todos tus dispositivos (PC, Transactions
celulares, tablets, etc.).
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Protegé tu tarjeta SIM
utilizando opclones de
seguridad que ofrezca tu
prestador de telefonia:
activa el PIN o palabra de
seguridad para prevenir
cambios no autorizados.
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Acciones complementarias
en correos electronicos y paginas web

Verifica el origen de los
Q correos electrénicos y
& mensajes que recibas
antes de hacer click en los
enlaces que contienen.

No accedas a portales
web a través de links que

lleguen a tu correo
electronico. Siempre
hacelo iIngresando vos

mismo la direccion en tu
navegador.




_ lips para
' avitar estafas

Utiliza una clave para proteger tus T —
servicios de contestador automatico.

Activa, en las opciones de seguridad, que

los dispositivos no puedan apagarse o
% % X
desconectarse de Internet en forma C@]

remota (sin iIngresar al dispositivo).

No respondas contactos pidiendo
claves, numeros de tarjetas o instalar

software de operacion remota.
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Activa las alertas por email o App (si lo
permite tu prestador) para detectar
consumos no realizados con tus tarjetas
o el Inicio de una sesidon de tu cuenta en
nuevos dispositivos.

SI una persona te pide dinero por una
emergencia, ponete en contacto por otra via
(0 con un familiar directo) o preguntale datos
de la relacidn para validar su identidad.

Mantente informado sobre las
estrategias de phishing y los intentos
de estafa en sitios especializados.
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;Qué hacer si perdiste
o te robaron el celular?

Denuncia tu linea en la
empresa de telefonia que
tengas. Podés denunciar el
IMEI| del equipo extraviado
para gue no pueda ser
utilizado en territorio nacional.

Avisa a tus contactos mas
cercanos a traves de otro
canal.

Si tenés una sesion activa
Llama al *910 y denuncia el en otro equipo, verifica
robo, para bloquear la linea * los accesos y cerra las
y evitar que la usen o sesiones activas de los
Intenten vender ef equipo. dispositivos afectados.

Verifica las opciones de
recuperacion que
configuraste en tus
aplicaciones, para asegurarte
de volver a sincronizarlas.

Contacta al canal de
soporte y solicita el bloqueo
preventivo de la cuenta a
través del sitio web.

Dependiendo del
dispositivo, activa el
borrado/bloqueo remoto
del dispositivo.

Cambia los passwords
de las aplicaciones
afectadas.
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APOYAN ESTA INICIATIVA
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